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满足ISO 26262的功能安全与嵌入式软件开发

Critical Systems & Software 

Development Solutions
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Why Safety Become More And More Important

 新技术带来的新的安全性要求

 新的动力技术

 自动驾驶技术

 车联网技术

 越来越多的电子电器系统将成为强安全相关的系统

o 整车控制器（新能源）
o 电池管理系统（新能源）
o 电机控制器（新能源）
o ESP/ESC（车身稳定控制系统）
o LDWS（车道偏离预警系统）
o CCAS（汽车防撞雷达系统）
o SRS（安全气囊）
o EMS/CATS（自适应悬架控制）

o EBS （电子制动系统）
o ASR（牵引力控制系统）
o BAS（制动辅助系统）
o EBD（电子制动力分配系统）
o EBA（紧急制动辅助系统）
o ACC（自动巡航系统）
o BCM（车身控制系统）

More and more……
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Safety Is a Big Challenge for Non-Traditional Vehicle Industry

美国亚利桑那
州 Uber行人

致死事件
特斯拉ADAS失效和电池起火

丰田刹车
门事件
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Safety Technology

safety validation

hazard analysis

driving situation analysis

risk assessment

controllability analysis

safety goals safety requirements

safety architecture

functional safety concept

fault tree analysis

hardware diagnostic 
coverage metrics

failure mode and effects analysis

Configuration
management

change management

Safety standards like ISO 26262 require to perform multiple analysis methods in a consistent, thorough manner

 BOSCH关于传统验证手段对于自动驾驶技术有效性的预测
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ISO 26262 Standard

 ISO 26262是汽车的一个安全性国际标准
o ISO26262是从电子、电气及可编程器件功能安全基本标准IEC61508派生出来的。标

准主要定位在汽车行业中特定的电气器件、电子设备、可编程电子器件等专门用于汽车
控制领域的部件和系统。

o 标准的核心价值在于：通过系统的功能安全研发管理流程，以及针对汽车电子控制系统
硬件和软件的系统化验证和确认方法，保证电子系统的安全功能在面对各种严酷条件时
不失效，从而保证驾乘人员以及路人的安全。
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ANSYS Position In ISO 26262
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ANSYS MBD for Functional Safety
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Tell You WHY From Safety Perspective

What activities are executed in FuSa process

₸ 安全管理计划

₸ 系统定义（边界，架构和功能）

₸ 危害和事故识别（原因和后果）

₸ 安全需求开发及其验证

₸ 降低风险至可接受水平并关闭危险

₸ 根据证据确定系统安全的逻辑论据

₸ 系统安全的限制和最终结论

© 危害和可操作性分析（HAZOP）

© 危害分析和风险评估（HARA/PHA/FHA）

© 安全完整性等级确定（SIL/ASIL）

© 故障模式和影响分析（FMEA/FMECA)

© 故障模式，影响和诊断分析（FMEDA）

© 故障树分析（定性&定量FTA ）

© 可靠性和概率计算（硬件指标计算）

 提出量化的安全等级
 提出规范化的开发流程
 提供标准化的技术方法
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… 实际工程中是怎样做的?
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功能安全的传统方法：单个任务的点工具

工程与安全分析之间没有整合

hazard analysis

driving situation analysis

risk assessment

controllability analysis

safety goals

safety requirements

fault tree analysis

hardware diagnostic 
coverage metrics

failure mode and effects analysis
safety validation

configuration management

change management

safety architecturefunctional safety concept

• 缺乏可追溯性
• 重复工作
• 冗余数据
• 设计与安全分析缺乏交互
• 大量人工确认
• 无法自动化

使用点工具的传统方法容易出错，耗时且浪费人力
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ANSYS medini for Model-based Safety Analysis

• ANSYS medini 基于模型的功能安全分析工具

• 功能安全与可靠性工程的综合解决方案

• 基于模型的方法，覆盖全生命周期，支持在概念、
系统、软件、PCB、芯片级进行安全分析，确保追
踪性和一致性

• 符合功能安全标准的最佳实践： IEC 61508，
EN50126/50128/50129 , ISO 26262，
ARP4761/ARP4754A

系统模型
功能、架构、硬件、软件

Extended with analysis 
related properties

PHA / HARA

FMEA
FTA

指标

安全需求
HAZOP

• 内置大量高效的工程模板、
检查单和手册，SN 29500，
IEC 62380，MIL HDBK 
217F，FIDES Guide 2009，
支持复用和自动化，大大减
少成本和上市时间



12 © 2017 ANSYS, Inc. June 27, 2018 ANSYS Confidential Technical Summit of The New Energy Automotive 2017

Safety Activities in Whole Development Process

Functional Safety 
Requirements

Functional
Safety Concept

Technical
Safety Concept

External 
Measures

Other 
Technology

System 
Requirements

<<allocation>>
<<allocation>>

Degradation + 
Warning 
Concept

Preliminary
architecture

Safe System Design

Revised 
Architecture

Technical Safety 
Requirements

HSI Internal/Extern
al Interfaces

<<allocation>>

Safety
Mechanism

s

SW Design

SW/HW Safety 
Requirements

FTA FMEA

Safety Analyses

HW Design

OEM

Supplier
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ISO 26262 FuSa In Conception Stage

  概念阶段（Concept Phase）
© 项目定义
© 危害分析
© 确定安全目标

 ANSYS 提供的功能方法：

 驾驶状况和危险事件管理
 危害和可操作性分析（HAZOP）
 危害分析和风险评估（HARA）
 ASIL测定与风险图，自动计算ASIL等级

操作场景 失效模式 危害及影响 危害的严重度、暴
露概率和可控性

ASIL分级

项目定义
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ISO 26262 FuSa In System Development

  功能安全概念阶段（FSC）
© 从功能安全目标推导功能安全需求
© 把功能安全需求分配给子系统

 ANSYS 提供的功能方法：

 失效模式影响分析（FMEA）

 安全需求定义和分配
 定义架构组件的安全等级
 诊断覆盖度（DC）自动分析
 支持创建安全措施库
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ISO 26262 FuSa In Detail Design Stage

  技术安全概念阶段（TSC）

© 按照功能安全概念规定技术安全需求
© 对技术安全需求规定必要的安全机制
© 技术安全需求应分配给系统设计元素（软

硬件）

 ANSYS 提供的功能方法：

 故障模式和影响分析（FMEA）
 定性/定量故障树分析（FTA）
 故障模式，影响和诊断分析（FMEDA）
 硬件安全性分析的诊断覆盖度指标
 支持单点故障分析
 支持潜在故障硬件度量
 支持依据故障率手册的可靠性预测
 内置SN29500, IEC62380等失效率手册
 支持导入硬件BOM和生成硬件 LIB
 自动计算硬件指标 FMEA分析

定性故障树分析

硬件诊断覆盖度分析
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项目管理

功能安全数据与研发数据的追踪管理
 需求和架构之间的跟踪（Allocation of SRs）
 失效模式、效应之间的跟踪（Failure Net）
 架构（系统/硬件/软件）之间的跟踪、变更管理（结构化、分层设计）
 不同层级之间证据链的跟踪（一致性）
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项目管理

任务检查表（Checklist）：可用于验
证和确认活动、安全计划和进度跟踪

支持团队协作：项目级别比较和合并功能

与配置管理系统集成（SVN, ClearCase,
PTC Integrity等）
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其它辅助功能

 安全验证（Validation）

 包含107条常见错误，且支持扩展
 精确定位错误位置

 生成报告（Generate Report）

 支持PDF/Word/Excel/HTML格式文档输出
 支持自定义开发报告模板（二次开发）
 支持各阶段产物输出
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PAS 21448（SOTIF）

• ISO 26262着眼于车辆电子电器系统失效引起的安全风险

• PAS 21448（SOTIF）着眼于由外部非预期因素引起的安全风险，包括：

̶ 功能具备正确理解环境和行为安全的能力；

̶ 功能具备一定的健壮性容忍外部环境的干扰。
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汽车行业相关标准正在开发中
− ISO21434
− SAE

兼容原有V流程和安全过程

复用原有功能安全方法和工具
− HARA – TARA
− Fault Trees – Attack Trees
− FMEA – Security FMEA/FMVEA

支持功能安全和信息安全的接口分析
− Redundancy (safety mechanism) 

increases attack surface
− Encryption (security mechanism) 

increases WCET
− Security updates conflict with 

stability of safe systems

信息安全标准
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System Design (1/2)

系统工程协会定义的
主要系统设计活动

Function Float_CP EMERGENCY_ 
FLOATATION_ 
UNIT 

AMC2 Rh_ASU LL_AU WIS1 

To acquire 
inflation 
command 

       

To detect 
helicopter 
immersion 

       

To acquire the 
information to 
authorize or 
not the 
inflation 

        

To compute 
conditions to 
enable/disable 
inflation 

       

To inflate the 
floats 

       

 

Physical interfaces Functional interfaces 

 

DI_IPB_WATER_DETECTED Water_Immersion; Immersion_status 

 

RT_WIS1_SENSOR 

 

Water_Immersion; Immersion_status; Height 
above water; ON_GND_Detection; Airspeed 

 

 

 

 

 

LH Jettison 

 

N/A 

RH Jettison 

 

N/A 

PW_FRONT_LH_CARTRIDGE1 

 

Trigger_Bottle 

 

PW_FRONT_LH_CARTRIDGE2 

 

Trigger_Bottle 

 

 

Functional Design

Architectural 
Design

Functions & 
Interfaces 
Allocation

Requirements

Data

• 基于SysML模型的图形化设计
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System Design (2/2)

系统需求

分配给子系统
的系统需求

ISO-26262
Automotive
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Well integrated with ANSYS FuSa Products

System Architecture

Functional Safety
Analysis and 

Design

Safety requirements 
discovered and considered 
early in the design process 

Safety process seamlessly 
integrated with system 

development 

Safety analysis results 
always consistent

Iterative approach

System Architecture
Model

related properties
Extended with analysis 

related properties

Hazard Analysis 
& Risk Assessment

FMEA

FTA

HW Architectural
Metrics

Safety 
Requirements HAZOP
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ANSYS MBD for Safety & Critical 

Embeded Software
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ANSYS MBD Process for Safety & Critical Software (1/2)

Strong focus on software engineering compliance with industry 

SW safety standard

6-6 Specification 
of software safety 

requirements

6-7 Software 
architectural 

design

6-8 Software 
unit design and 
implementation

6-9 Software 
unit testing

6-10 Software 
integration and 

testing

6-11 Verification 
of software 

safety 
requirements

Software unit 
design

Software 
implementation

Traceability, 100% coverage

Reviews of artifacts, results

ISO 26262 Impact on Software Development Activities

满足安全需求的实现和验证

鲁棒性的设计和验证

过程和数据的可追溯

符合性和一致性验证

正确性和完备性的验证

过程和数据的可信和完备

漫长的取证过程

……
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ISO 26262: Software Level of Product Development

 ISO26262中的软件开发要求
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

基于SCADE的开发流程

传统的开发流程

形式化的
设计和验

证

认证级代
码生成和
验证工具

基于模型
的开发方

法

改进缩短
开发流程

ANSYS MBD
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成
和测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD



29 © 2017 ANSYS, Inc. June 27, 2018 ANSYS Confidential Technical Summit of The New Energy Automotive 2017

ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process

图形化的软件架构和详细设计
 数据流对象（内嵌的语义）：数学运算、逻辑、比较、

条件判断、位操作、时序操作、复合类型操作、循环
体等；

 控制流对象（内嵌的语义） ：状态机、可激活状态操
作符；

 基础库（自定义模型）：高阶数学运算库、数字信号
操作库、滤波与传递函数库、插值与LUT操作库等。
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process



31 © 2017 ANSYS, Inc. June 27, 2018 ANSYS Confidential Technical Summit of The New Energy Automotive 2017

内嵌的安全语义语法建模与防御性设计，减少人因错误和人工检查

ISO 26262 要求 ANSYS SCADE的符合性

Table 1 — Modelling and 
coding guidelines

★ 软件设计的规范要求：
• 明确语言子集、复杂度、强类型、防御

性设计、清晰明确的表述、开发工具没
有缺陷。

• 包含安全结构和表述的语言子集
• 形式化语言（强类型、清晰明确的表述）
• 包含安全状态机、数据结构和操作（部分防御

性设计）

Table 4 — Notations for 
software architectural design
Table 11 — Notations for 
software units design

选取合适的开发方法（非形式化、半形式化、
形式化）
• 考虑实施的代价和对安全性的保障

• 形式化的设计，具备半形式化和形式化的验证
手段

Table 5 — Design principles 
for software architectural 
design

★ 架构的设计要求：
• 限制规模和复杂度，降低耦合度，限制

中断;
• 考虑软件安全等级对架构的影响。

• 低耦合的设计（没有全局变量、数据接口的访
问机制）

• 确定性调用、不支持中断

Table 6 — Error detection at 
software architecture level
Table 7 — Error handling at 
software architecture level

★ 错误检查和容错设计：
• 架构设计中错误的检查和规避；
• 架构层面的错误诊断和容错机制——根

据安全性需求；

• 提供基础语义支持相关的设计
• 生成的数据易于保存，提供相关接口

Table 12 — Design principles 
for software unit design and 
implementation

★ 软件实现的规范要求：
• 一个访问接口、没有动态的数据、变量

初始化、变量的多次使用、避免全局变
量、限制指针、显示的类型转换、限制
非条件跳转、无迭代……

• 包含安全状态机、数据结构和操作
（ISO26262的要求全为SCADE内嵌的建模约
束）

• 提供建模规范文档，约束组织、命名和实现相
关的特殊要求。

Conclusion of Benefit For ISO 26262 SW Process
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成和
测试

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process

模型仿真

语法检查

最坏时间堆栈分析
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成和
测试

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process

形式验证代码覆盖率

模型覆盖率

基于模型的自动化测试环境
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软硬件集成和
测试

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试

SCADE
模型验证

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process

自动报告生成

DOORS、Reqtify中数
据的追踪管理

不同级别的测试
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MIL Simulation Example

 24芯电池模组仿真结果（蓝色）与实验结果（红色）的电压数据比较
a) 电芯的充电状态数据
b) 平均电芯温度
c) 电池包温度
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Conclusion of Benefit For ISO 26262 SW Process

ISO 26262 要求 ANSYS SCADE的符合性
Table 2 — Verification of software safety 
requirements
Table 3 — Informal verification of software safety 
requirements

• 静态分析（工具或人工） • 走查、评审

Table 8 — Verification of software architectural 
design
Table 9 — Informal verification of software 
architectural design
Table 10 — Semi-formal verification of software 
architectural design

★ 静态分析（工具或人工）和仿真
• 与需求（安全性需求）/设计的符

合性
• 与目标环境的兼容性
• 与需求（安全性需求）（和架构）

的追踪性
• 符合设计标准

• 自动语义语法的规则检查
• 自动生成设计报告（人工走

查）
• 仿真调试
• 时间堆栈分析
• 形式化验证

Table 13 — Verification of software unit design and 
implementation
Table 14 — Informal verification of software unit 
design and implementation

Table 15 — Software unit testing
Table 16 — Functional software unit testing
Table 17 — Structural coverage

★ 模型和代码级的测试
• 基于需求的测试
• 功能和结构测试
• 故障注入和错误假设
• 等价类测试
• 语句、DC、MC/DC覆盖率准则，

模型覆盖

• 模型级的测试
• 基于模型的单元、集成测试
• 基于模型的覆盖率Table 18 — Software integration testing

Table 19 — Functional software integration testing
Table 20 — Structural software integration testing

Table 21 — Software safety acceptance testing 基于安全性需求的真机测试 • 形式化验证
• 模型在环的测试

基于模型的验证手段，提前验证减少迭代，形式化的证明手段
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ANSYS MBD Process Help for ISO 26262 ASIL C & D Application

ONE
SCADE Model

SCADE 
自动代码生成

Qualified

MIL/PIL/HIL

ISO 26262
EN 50128
IEC 61508
DO-178C

文档生成

目标码和
编译器验证

软件需求
（文本或DOORS）

软件需求
（文本或DOORS）

软硬件集成和
测试

最坏时间
堆栈分析

语法检查

形式化
验证

仿真调试

单元测试 覆盖率

SCADE
模型测试
SCADE

模型测试

SCADE
模型验证
SCADE

模型验证

SCADE
架构与详细设计

SCADE
架构与详细设计

追踪管理

用例

ANSYS MBD process

产品级代码自动生成

车辆: ISO 26262, up to ASIL D by TÜV, TCL 3

轨道: EN 50128, up to SIL 3/4 by TÜV

工业: IEC 61508, up to SIL 3 by TÜV

航空: DO-178C, up to level A by FAA, Transport 
Canada & EASA

符合MISRA-C编码规范

消除代码
相关活动
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Conclusion of Benefit For ISO 26262 SW Process

ISO 26262要求（7.4.8） ANSYS SCADE的符合性
Compliance with the hardware-software 
interface specification 设计报告的走查

Completeness regarding the software safety 
requirements and the software architecture 
through traceability

• 安全性需求和架构的追踪性基于ALM
Gateway；

• 模型到代码的追踪性由认证级的KCG保证；
Compliance of the source code with its design 
specification 认证级的KCG工具保证

Compliance of the source code with the coding 
guidelines 认证级的KCG工具保证

消除代码验证工作，确保过程数据一致性
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ANSYS MBD Great Help for High Safety & Critical Embedded System

Leverage brought by ANSYS MBD

 关注和解决

₪ 更好的软件工程化与质量保障过程的实践；

₪ 更好的行业认证对软件开发过程要求的实践；

₪ 软件模块化、系统分层的设计思想；

₪ 关键安全软件的建模实现和鲁棒性设计。

 效益

〄 认证级项目大于40%的时间人力的节省；

〄 极高的认证信用，降低认证风险；

〄 极大的提高软件质量，规避人因错误；

〄 协助推动软件研发流程的不断改进。
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Compliance With Automotive Standard (1/3)

ANSYS ATUOSAR solution for application layer

Description of SWC on VFB Level

Description of SWC on RTE Level
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Compliance With Automotive Standard (2/3)

ANSYS ATUOSAR solution for application layer

SCADE Architect

SCADE AUTOSAR model

SCADE Suite

SCADE Suite model

Code

Implement runnable 
behavior

AUTOSAR 
Authoring Tool

(AAT)

AUTOSAR 
4.2.2 model

Generate runnable code

Export to 
SCADE 
Suite

Import 
ARXML

Import 
from

SCADE 
Suite

Export ARXML

Edit model using concepts 
from AUTOSAR (optional)

.axrml

Create SCADE AUTOSAR 
project

AUTOSAR & 
ISO 26262 

code

1
2

Add data for code 
generation in SCADE Suite 

3

4

5

AUTOSAR 
Authoring 
Tool (AAT)

ARXML ANSYS SCADE
Architect

2

1 3

4

5
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Compliance With Automotive Standard (3/3)

Support ASAM MCD-2 DC Standard

 Option for ASAM MCD-2 MC characteristics, calibration vector and measurements

 Generate ASAM MCD-2 MC file, including A2L file and the declaration of the 
variables of the calibration vector structures

Support Fixed Point Library

 Types and constants in base 2,  base 
10, or range encoding

 Comparison, arithmetic and cast 
operators
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ISO 26262 Compliance

Completed MBD for Automotor E/E System

Embeded
Software

System
Development

Functional
Safety

Architect Imported

Architect UpdatedArchitect Updated Logic Architect ImportedLogic Architect Imported

用户需求

子系统安
全性需求

子系统
功能需求 软件需求

条例法规

AUTOSAR

Product
Codes

Model Level

Digital IntegrationDigital Integration

Digital 
Product

Digital 
Twin
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THANK YOU


